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#Hcyberbezpieczenstwo

Tto nowelizacji ustawy
o krajowym systemie
cyberbezpieczenstwa

 Dyrektywa NIS 2

 Toolbox 5G (zestaw srodkéw dot. minimalne;
harmonizacji i standaryzacji na poziomie UE
rozwiqzah cyberbezpieczenstwa sieci 5G)

* Krajowy Plan Odbudowy i Zwigkszania Odpornosci
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Najwazniejsze zmiany

Przepisy ogolne
Podmioty kluczowe i podmioty wazne

CSIRT sektorowe

Ocena bezpieczehstwa

System S46 i Pojedynczy Punkt Kontaktowy
Dostawca Wysokiego Ryzyka

Polecenie zabezpieczajqgce

Nadzor i Srodki egzekwowania przepisow

Kary pieniezne

Strategia Cyberbezpieczehstwa RP i Krajowy Plan
reagowania na incydenty i sytuacje kryzysowe w
cyberbezpieczehstwie
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Podmioty kluczowe
| wazne

 Status podmiotu kluczowego lub waznego
nabywany jest z mocy prawa w przypadku
spetnienia warunkow

« Obowiqgzek rejestracji w wykazie podmiotow
kluczowych i waznych

« Operatorzy ustug kluczowych zostanq
automatycznie wpisani do wykazu

+ SzczegOlny tryb uznania za podmiot kluczowy
lub wazny — decyzja administracyjna
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Podmioty kluczowe
| wazne - obowiqgzki

1 2

PodejScie oparte Nowe zasady
na ryzyku dla tysiecy zgtaszania incydentow
nowych podmiotow do jednostek CSIRT

Obowiqgzek
przeprowadzania
audytow
bezpieczenstwa
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Terminy - projekt

miesigc od dnia
ogtoszenia — wejscie
W zycie

miesiecy okresu
dostosowawczego do
nowych obowiqzkow
dla podmiotow
kluczowych

| podmiotdw waznych
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Zespoty CSIRT

Powotanie CSIRT sektorowych
Rozszerzenie zadah zespotdw CSIRT poziomu
krajowego w szczegdlnosci:

« doprecyzowanie kompetenciji zespotow
do badania produktéw ICT

« prowadzenie oceny bezpieczehstwa

« CSIRT NASK bedzie petnit role koordynatora
na potrzeby skoordynowanego ujawniania
podatnosci
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Ocena bezpieczenstwa

Przeprowadza Minimalizacja Prowadzona:
CSIRT MON, CSIRT * zaktdcenia pracy
NASK, CSIRT GOV , | systemu * Za zgodq podmiotu

lub CSIRT sektorowy . " KSC
lub

* NA zlecenie organu
wtasciwego ds.
cyberbezpieczehstwa

ldentyfikacja
podatnosci tego
systemu
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System S46 i Pojedynczy Punkt Kontaktowy

System S46

= Gtowny Srodek
Komunikacii
Pomiedzy
Podmiotami KSC

Rezygnacija

Z zawierania
porozumienia
o dotgczeniu
do systemu

N\ =

Cloud First

Policy w zakresie
S46

3 miesieczny termin na
wdrozenie minimalnych
wymagan technicznych
| funkcjonalnych
podtqczenia do systemu

Pojedynczy
punkt
kontaktowy
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Nadzor i Srodki
egzekwowania przepisow

« Ostrzezenid, nakazy i decyzje administracyjne nakazujgce podjecie lub
zaniechanie okreSlonego dziatania

« Nadzdbr prewencyjny i hastepczy nad podmiotami kluczowymi oraz nadzor
wytqcznie nastepczy nad podmiotami waznymi

« Rozbudowanie systemu nadzoru i sSrodkoéw egzekwowania przepisow i
wyposazenie organdw nadzorczych w szerokie kompetencje

 Uprawnienie do zwracania sie do witasciwych organéw
O zawieszenie lub cofniecie zezwolenia czy koncesji, a nawet zakazanie
petnienia okresSlonej funkciji

« Metodyki nadzoru i hierarchia priorytetow dziatah nadzorczych jako utatwienie
dla organdw nadzorczych i efektywniejsze sprawowanie nadzoru
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Minister wiasciwy
do spraw informatyzacji
- kompetencje

1

Prowadzenie wykazu podmiotdw kluczowych
| waznych

2

Przygotowywanie i monitorowanie wykonania
Krajowego planu reagowania nd incydenty

| sytuacje kryzysowe w cyberbezpieczenstwie
na duzq skale

3

Organ odpowiedzialny za zarzgdzanie incydentami
| zarzqgdzanie kryzysowe w cyberbezpieczehstwie
na duzqg skale w wymiarze cywilnym

MC
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Pethomochik Rzgdu
ds. Cyberbezpieczenstwa

« BezpoSrednie wskazanie, kto moze zostac
Petnomochikiem Rzqdu ds. Cyberbezpieczehstwa

 Zlecanie przeprowadzenia badanh
| ekspertyz

« Tworzenie zespotdw roboczych
« Koordynacja Potgczonego Centrum Operacii

w Cyberprzestrzeni i wspotpraca
Z innymi organami panstwowymi
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Kolegium ds. Cyberbezpieczenstwa

- Rozbudowa sktadu Kolegium
ds. Cyberbezpieczenstwa

« Rozbudowa zakresu zadan Kolegium
ds. Cyberbezpieczehstwa

« Rozbudowa kompetencji przewodniczgcego
Kolegium

« Usprawnienie funkcjonowania Kolegium
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Dostawca wysokiego ryzyka (HRV)

Nadzwyczajny érodek stuzgcy ' S 7 lat lub 4 lata na wycofanie
ochronie kluczowych rodzajéw 78 MW ze swoich systemoéw
dziatalnosci B TP \ | sprzetow produktoéw

‘ ol dostawcy wysokiego ryzyka

Wskazanie dostawcy Wysokiego
Ryzyka odbywa sie w drodze
decyzji administracyjnej
Ministra Cyfryzacii
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Polecenie
zabezpieczajqce

« Wydawane przez Ministra Cyfryzacii
w drodze decyzji

« Publikowane w Dz. Urz. Ministra Cyfryzaciji oraz
informacyjnie w BIP

« Nadzwyczajny Srodek, mozliwy do zastosowania
tylko w przypadku wystgpienia incydentu
krytycznego

 Okresla rodzaje podmiotdow do ktdrych jest
skierowane oraz zachowanie jakie nalezy podjqc
dla przeciwdziatania skutkom incydentu
krytycznego

- Wydawane na czas koordynadciji obstugi incydentu
krytycznego
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Kary pieniezne

« Kary adekwatne, proporcjonalne
| odstraszajgce

« Rozbudowany katalog przypadkdw okreslajgcych
kiedy podmioty kluczowe i wazne podlegajq karze
pieniezne;

« Kary pieniezne naktadane na kierownika podmiotu
kluczowego lub waznego

« Nowe formy i procedury wymierzania kar
pienieznych

« Okresowe kary pieniezne w celu przymuszenia
podmiotu kluczowego lub waznego do realizacii
natozonych na niego obowiqzkow
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Strategia Cyberbezpieczenstwa
RP | Krajowy Plan reagowania na incydenty
i sytuacje kryzysowe w cyberbezpieczenstwie

« Rozszerzenie i uszczegodtowienie tresSci Strategqii

« mozliwoS¢ uzyskiwania informaciji przez Ministra
Strategii na temat realizacji strategii od innych
podmiotdw zaangazowanych w jej realizacje

« Zespoty CSIRT | Organy Wiasciwe Ds.

Cyberbezpieczehstwa bedqg corocznie informowac
ministra o postepach we wdrazaniu strategii

 Plan Dziatah do Strateqii
- Krajowy Plan Reagowania na incydenty i sytuacje

kryzysowe w cyberbezpieczehstwie na duzqg skale
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Projekt ustawy
o krajowym systemie
cyberbezpieczenstwa

Wdrozenie dyrektywy NIS 2
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